VERKLARING BETREFFENDE DE BESCHERMING VAN DE PERSOONLIJKE
LEVENSSFEER EN DE PERSOONSGEGEVENS

Het instituut voor de Opleiding in de Dringende Medische Hulpverlening (IODMH) neemt de
bescherming van uw privacy en uw rechten op uw persoonsgegevens bijzonder ernstig.

Deze verklaring is bedoeld voor mensen die de website van het IODMH raadplegen,
werkzoekenden die willen solliciteren en gebruikers van een intranetaccount.

Hij wil u informeren over de manier waarop het IODMH uw persoonsgegevens in het algemeen
verwerkt, wanneer u haar website of intranet gebruikt en haar gebouwen bezoekt.

De verwerking van persoonsgegevens wordt uitgevoerd in overeenstemming met de
verplichtingen van de Algemene verordening Gegevensbescherming (AVG), de wet van 30 juli
2018 betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en alle toepasselijke nationale en Europese regelgeving met betrekking tot
de bescherming van de privacy en de persoonsgegevens.

Versie: 28.11.2018

l. De gegevensbeheerder

De verantwoordelijke voor de verwerking van de persoonsgegevens is het instituut voor de
Opleiding in de Dringende Medische Hulpverlening gevestigd te 1020 Brussels Havenlaan 138
(hierna “het IODMH” of “wij”).

1. De verwerking van uw persoonsgegevens: in theorie

De term ‘persoonsgegevens’ wordt hier gebruikt om te verwijzen naar alle informatie
betreffende een geidentificeerde of identificeerbare natuurlijke persoon (de ‘betrokkene’),
zoals de voor- en achternaam, het adres, het telefoonnummer, het e-mailadres, de
voorkeuren, het ras, het geslacht, het bedrijffsadres en -telefoonnummer, het TCP/IP-adres,
enz. van een persoon.

De term ‘verwerking’ heeft betrekking op elke bewerking of elk geheel van bewerkingen die
al dan niet met behulp van geautomatiseerde processen worden uitgevoerd en die worden
toegepast op persoonsgegevens of reeksen persoonsgegevens, zoals het verzamelen,
vastleggen, ordenen, structureren, opslaan, aanpassen of wijzigen, opvragen, raadplegen,
gebruiken, communiceren door middel van doorzending, verspreiding of enige andere vorm
van beschikbaarstelling, koppeling, beperking, uitwissing of vernietiging van gegevens.

Het IODMH verzamelt en gebruikt uw gegevens voor specifieke, expliciete, legitieme

doeleinden en zal deze gegevens niet gebruiken voor latere doeleinden die niet verenigbaar
zijn met de oorspronkelijke doeleinden.

1. De verwerking van uw gegevens door het IODMH

a) Informatie die relevant is voor de uitvoering van de taken van het IODMH




Het IODMH verzamelt uw identificatiegegevens (naam, voornaam en e-mailadres) om u een
toegangs-ID tot het intranet te verstrekken.

Dit intranet geeft u toegang tot verschillende informatie:
— Basis toegang: cursusuren en locaties
— Cursusdocumenten en e-Learning toegang: informatie over specifieke cursussen
(zoals cursusnotities)

Deze gegevens zijn essentieel om u een kwaliteitsvolle dienstverlening te kunnen bieden.

Ze worden verwijderd bij beéindiging van de contractuele relatie en in elk geval bij beéindiging
van de activiteiten van de betrokkene.

b) Mailings met betrekking tot bij- en nascholing

Het IODMH verzamelt uw identificatiegegevens (naam, voornaam, voornaam, e-mailadres)
om u op de hoogte te houden van de bijscholing.

Op basis van uw toestemming gaat u ermee akkoord dat het IODMH u regelmatig een lijst met
bijscholingscursussen kan toesturen.

De gegevens worden opgeslagen op de servers van het IODMH totdat de betrokkene deze
informatie niet langer wenst te ontvangen.

In de e-mails die door het IODMH worden verstuurd, wordt de mogelijkheid dat er in de
toekomst geen e-mails meer worden ontvangen duidelijk aangegeven.

¢) Sociale netwerken

Het IODMH maakt gebruik van sociale netwerken (Facebook) om u informatie te versturen.
Als u op deze manier contact opneemt met het IODMH, gebruikt het IODMH uw
persoonsgegevens (identificatiegegevens, profiel en e-mailadres) om uw vragen,
opmerkingen of andere vragen te beantwoorden.

De algemene voorwaarden van de leveranciers van deze sociale netwerken zijn van
toepassing. Door gebruik te maken van deze diensten hebt u ingestemd met deze
voorwaarden. Daarom vindt u op hun platformen meer informatie over de manier waarop deze
dienstverleners uw gegevens gebruiken. Het IODMH is niet verantwoordelijk voor de
verwerking van uw gegevens door deze dienstverleners.

Een dergelijke verwerking is noodzakelijk voor de gerechtvaardigde belangen van het IODMH.
Wij zullen natuurlijk controleren of uw belangen, vrijheden en grondrechten niet prevaleren
boven de belangen van het IODMH. Wanneer wij uw gegevens verwerken op basis van ons
gerechtvaardigd belang, kunt u ons te allen tijde laten weten dat uw belang prevaleert boven
het onze.

Het IODMH zal geen foto van u publiceren op sociale netwerken als u hiervan niet op de
hoogte bent en geen toestemming heeft gegeven.

De tijdens deze verwerking verzamelde gegevens worden een jaar lang bewaard.

d) De selectie van personeel




Het IODMH is verantwoordelijk voor de verwerking van de persoonsgegevens die u spontaan
of naar aanleiding van een vacature doorgeeft.

De gegevens worden verzameld ten behoeve van het beheer van de huidige en toekomstige
vacatures van het IODMH en uw interesse daarin, alsmede voor opslag in onze reserve (met
uw voorafgaande toestemming).

Sommige gegevens zijn nodig voor de selectieprocedure voor kandidaten (zoals e-mail,
geboortedatum, professionele en academische achtergrond en domicilie), en andere
gegevens worden vrijwillig verstrekt (met uw toestemming). In dat geval gaat u ermee akkoord
dat wij deze gegevens ook verwerken voor de hierboven beschreven doeleinden.

Daarnaast heeft het IODMH een gerechtvaardigd belang bij de verwerking van de gegevens
van de kandidaten voor de hierboven vermelde doeleinden.

Uw gegevens worden bewaard voor de duur van de selectie van de functie waarvoor u hebt
gesolliciteerd. Na deze periode kunnen wij uw gegevens gedurende twee jaar in onze
wervingsdatabase bewaren om de aanvragen die u ons heeft gestuurd te kunnen beheren en
om u op de hoogte te houden van de vacatures die voor u interessant zouden zijn (bepaald op
basis van de informatie die u ons heeft gestuurd).

e) Intranetbeheer

Het IODMH verzamelt gegevens om het beheer van het intranet en de goede werking ervan
te waarborgen.

Voor dit doel zijn de verzamelde gegevens de naam, voornaam en e-mailadres, evenals de
bijbehorende gebruikersnaam en wachtwoord.

Deze gegevens worden gedurende de gehele looptijd van de rekening bewaard. Wanneer de
gebruiker zijn account sluit (bijvoorbeeld aan het einde van zijn het IODMH-opleiding), wordt
zijn toegang tot het intranet geblokkeerd.

Als de persoon die het IODMH-e-mails wil blijven ontvangen, kan hij of zij deze wens kenbaar
maken.

Anders worden de gegevens van de betrokkene bij het afsluiten van de intranetrekening voor
statistische doeleinden geanonimiseerd en wordt er door het IODMH geen verdere verwerking
uitgevoerd.

f) Klachtenbeheer

Het IODMH verzamelt de gegevens die werden verzameld in het geval van klachten over de
website of andere klachten.

Klachten van algemene aard worden behandeld via het contactformulier, met uitzondering van
klachten over uw persoonsgegevens, die kunnen worden gericht tot het volgende adres:
dpo@brusafe.brussels

Om een klacht te kunnen behandelen, hebben we minstens de volgende gegevens nodig:
naam, e-mailadres en onderwerp van de klacht. Het is die informatie die wordt verwerkt en
opgeslagen.
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Een dergelijke verwerking is noodzakelijk voor de gerechtvaardigde belangen van het IODMH.
Wij zullen natuurlijk controleren of uw belangen, vrijheden en grondrechten niet prevaleren
boven de belangen van het IODMH. Wanneer wij uw gegevens verwerken op basis van ons
gerechtvaardigd belang, kunt u ons te allen tijde laten weten dat uw belang prevaleert boven
het onze.

Deze gegevens worden bewaard voor de duur van het klachtenbeheer. Na verwerking van de
klacht worden uw gegevens voor statistische doeleinden geanonimiseerd.

Iv. Ontvangers van uw persoonsgegevens

a) Binnen het IODMH

De interne medewerkers van het IODMH hebben alleen toegang tot uw persoonlijke gegevens
als zij deze zelf moeten verwerken.

Het IODMH heeft passende maatregelen genomen om ervoor te zorgen dat de binnen het
IODMH uitgewisselde persoonsgegevens voldoen aan de veiligheidsverplichtingen die door
de toepasselijke wetgeving worden opgelegd.

b) Buiten het IODMH

Uw persoonsgegevens kunnen worden gedeeld met derden als onderdeel van bepaalde
diensten die wij hebben opgezet, of om informatie over evenementen of wetswijzigingen te
verzenden.

» Overheidsinstanties zoals de FOD Volksgezondheid om de wettelijke verplichtingen
na te leven en de goede werking van de instelling te verzekeren maar ook
brusafe.brussels. Het IODMH is verplicht de lijsten van instructeurs, hun e-mailadres
en hun vakbekwaamheid te verstrekken aan de FOD Volksgezondheid, de
organiserende autoriteit voor eerste hulp/ambulanceopleiding. Het IODMH garandeert
dat deze derden alleen toegang krijgen tot uw gegevens voor zover dat nodig is om
hun taken uit te voeren.

» Verplichte overdracht : Soms zijn wij verplicht om uw persoonsgegevens door te
geven.

Dat is het geval wanneer een wet, verordening of gerechtelijke procedure (zoals een
rechterlijke beslissing) ons daartoe verplicht: op verzoek van de overheid of de
politiediensten in het kader van wetshandhavingsacties.

» Voor sommige trainingen moeten onze klanten de namen hebben van de instructeurs
die de training verzorgen.

» Andere derden die een dienst verlenen : Het IODMH garandeert dat deze derden
uitsluitend toegang hebben tot uw gegevens voor zover dat nodig is om hun taken uit
te voeren. Versleuteling of anonimisering van uw gegevens wordt indien nodig
uitgevoerd.

Het IODMH garandeert tevens dat het gebonden is aan een geheimhoudingsplicht en
dat het de gegevens uitsluitend mag verwerken in overeenstemming met de gegeven
instructies.



V. Overdracht van uw gegevens naar het buitenland

Het IODMH garandeert dat geen van uw gegevens de Europese Unie verlaat.
VL. Uw rechten

Het IODMH wil transparant zijn over hoe wij uw gegevens verwerken, maar ook over de
rechten die u heeft op uw gegevens en de wijze waarop u die kunt uitoefenen.

Alleen personen met toegang tot het intranet hebben persoonsgegevens die door het IODMH
worden verwerkt en vallen derhalve onder dit hoofdstuk VIII.

Het IODMH verbindt zich ertoe u onverwijld en uiterlijk binnen een maand na ontvangst van
uw verzoek met betrekking tot de hieronder beschreven rechten te antwoorden. Wij schatten
het tijdstip van ontvangst van uw aanvraag in op het moment waarop uw aanvraag volledig is.
Dat houdt ook in dat wij van u een identiteitsbewijs of op een andere manier zekerheid m.b.t.
tot uw identiteit hebben verkregen. Wanneer uw aanvraag complex is of wanneer u meerdere
aanvragen bij ons indient, kan deze termijn van één maand met 2 maanden worden verlengd.
Wij zullen u zo spoedig mogelijk op de hoogte brengen van een dergelijke verlenging.

a) Recht van toegang tot uw gegevens

Allereerst heeft u recht op toegang tot de gegevens die wij over u hebben.

De wetgeving bepaalt ook dat u recht heeft op informatie over de doeleinden waarvoor wij
uw gegevens verwerken, de categorieén van gegevens die wij verwerken, de categorieén van
ontvangers van de gegevens en, indien mogelijk, de periode waarin wij uw gegevens opslaan
(indien dit niet mogelijk is, het criterium dat wordt gebruikt om de bewaartermijn te bepalen),
het bestaan van rechten op correctie, het wissen van gegevens, beperking van de verwerking,
het recht om bezwaar te maken tegen de verwerking, het recht om een klacht in te dienen bij
een toezichthoudende autoriteit (bv. de Belgische gegevensbeschermingsautoriteit), de bron
van de gegevens wanneer deze niet van de betrokkene zijn verkregen, het bestaan van
geautomatiseerde besluitvorming, met inbegrip van het opstellen van profielen, en de
garanties die worden geboden bij de overdracht van persoonsgegevens naar een derde land.

U vindt deze informatie in deze Privacyverklaring.

Om uw recht van toegang uit te oefenen en een kopie te ontvangen van de informatie die wij
over u hebben, kunt u contact opnemen met onze functionaris voor gegevensbescherming op
dpo@brusafe.brussels die u kan vragen uw identiteit te verifiéren om te voorkomen dat uw
gegevens aan derden worden doorgegeven. Hieronder vindt u een procedure om uw identiteit
te bewijzen.

Hoe kan ik mijn identiteit bewijzen?

U kunt uw identiteit op elke manier bewijzen, bijvoorbeeld door een kopie van uw rijbewijs
of paspoort op te sturen. U kunt ons ook een kopie van de achterkant van uw
identiteitskaart sturen. Omdat e-mails geen veilig verzendingsmiddel zijn, raden wij u
echter aan om uw identiteitskaartnummer en foto te verbergen en te vermelden dat deze
kopie uitsluitend bestemd is voor het IODMH.
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Het IODMH zal deze kopie€n na gebruik vernietigen.

b) Recht om uw gegevens te corrigeren, te beperken en te verwijderen

U heeft te allen tijde het recht om uw gegevens te (laten) corrigeren indien deze onjuist zijn.

Om uw recht van toegang uit te oefenen en een kopie te ontvangen van de informatie die wij
over u hebben, kunt u contact opnemen met onze functionaris voor gegevensbescherming op
dpo@brusafe.brussels die u kan vragen uw identiteit te verifiéren om te voorkomen dat uw
gegevens aan derden worden doorgegeven. Hieronder vindt u een procedure om uw identiteit
te bewijzen.

U hebt het recht om te vragen dat de verwerking van uw gegevens wordt beperkt . Dat is een
verzoek om de verwerking van uw gegevens stop te zetten, maar niet om ze te verwijderen.

Dat recht mag alleen worden gebruikt in gevallen waarin de wet voorziet, bijvoorbeeld
gedurende de periode die het IODMH nodig heeft om de juistheid van de door u betwiste
gegevens te verifiéren, tijdens de controle of het gerechtvaardigd belang van het IODMH
prevaleert boven het uwe.

In de volgende gevallen heeft u het recht om de verwijdering van uw gegevens te vragen:

— Uw persoonsgegevens zijn niet langer nodig voor de doeleinden waarvoor ze werden
verzameld of verwerkt;

— U heeft de toestemming ingetrokken waarop de verwerking is gebaseerd en er is geen
andere rechtsgrond voor de verwerking;

— U maakt bezwaar tegen de verwerking en er is geen dwingende legitieme reden voor
de verwerking;

— Uw gegevens werden onrechtmatig verwerkt;

— Uw gegevens moeten worden verwijderd om aan een wettelijke verplichting te voldoen.

Om dat recht uit te oefenen, kunt u contact opnemen met onze functionaris voor
gegevensbescherming op dpo@brusafe.brussels die u kan vragen uw identiteit te verifiéren
om te voorkomen dat uw gegevens aan derden worden doorgegeven. Wij verwijzen u naar
onze procedure om uw identiteit te bewijzen.

¢) Recht om bezwaar te maken tegen het gebruik van gegevens

U hebt te allen tijde het recht om, wegens redenen die verband houden met uw specifieke
situatie, bezwaar te maken tegen het gebruik van uw gegevens, met inbegrip van het opstellen
van profielen, wanneer wij ze gebruiken voor ons gerechtvaardigd belang. Wij zullen de
verwerking van uw gegevens dan stopzetten, tenzij wij kunnen aantonen dat er legitieme en
dwingende redenen voor de verwerking zijn die prevaleren boven uw belangen, rechten en
vrijheden of wanneer dergelijke gegevens noodzakelijk zijn voor de vaststelling, uitoefening of
verdediging van rechten voor de rechter.

Om dit recht uit te oefenen, kunt u contact opnemen met onze functionaris voor
gegevensbhescherming op dpo@brusafe.brussels die u kan vragen uw identiteit te verifiéren
om te voorkomen dat uw gegevens aan derden worden doorgegeven. Wij verwijzen u naar
onze procedure om uw identiteit te bewijzen.

d) Recht om een klacht in te dienen bij een toezichthoudende autoriteit
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U hebt het recht om een klacht in te dienen bij de bevoegde toezichthoudende autoriteit, de
Belgische = gegevensbeschermingsautoriteit. U  vindt de  contactgegevens op
https://www.gegevensbeschermingsautoriteit.be/contact

VII. Bewaartermijn van uw gegevens

Het IODMH bewaart uw persoonsgegevens niet langer dan nodig is voor de doeleinden
waarvoor ze werden opgeslagen.

Wij gebruiken het doeleinde als een van de belangrijkste criteria om te bepalen hoe lang de
gegevens moeten worden bewaard, maar ook onze wettelijke verplichtingen of de periode
tijdens welke wij een relatie met u hebben.

In hoofdstuk 3 vindt u meer informatie over de bewaartermijnen voor elke vorm van
gegevensverwerking.

Aan het eind van de vastgestelde bewaartermijn verbinden wij ons ertoe de gegevens veilig te
wissen, te vernietigen of te anonimiseren.

Vill. Beveiliging van uw gegevens

Het IODMH zorgt ervoor dat uw persoonsgegevens worden beschermd door passende
technische en organisatorische beveiligingsmaatregelen tegen verlies, vernietiging, wijziging,
gebruik, openbaarmaking of onbevoegde, toevallige of onrechtmatige toegang.

Uw gegevens worden onder meer beschermd door de volgende technische
veiligheidsmaatregelen:
— Encryptie;
Antivirus;
Datalogging en toegang;
Back-ups;

Uw gegevens worden beschermd door onder meer de volgende organisatorische
veiligheidsmaatregelen:
— Fysieke toegangscontroles;
— Veiligheidsprocedures en -beleid;
— Vertrouwelijkheidsclausules of -contracten met onze medewerkers, consultants,
dienstverleners.

IX. Links naar andere sites

De website kan links bevatten naar websites die worden beheerd door andere bedrijven dan
het IODMH.

Deze sites moeten over hun eigen privacyverklaring beschikken.

Wij dringen erop aan dat u deze verklaringen zorgvuldig doorleest wanneer u op die websites
bezoekt.


https://www.gegevensbeschermingsautoriteit.be/contact

Het IODMH kan in geen geval verantwoordelijk worden gesteld voor de inhoud van deze
websites of voor de wijze waarop die derden persoonsgegevens verwerken.

X. Wijziging van deze verklaring

Deze privacyverklaring kan van tijd tot tijd worden gewijzigd om het privacybeleid van het
IODMH zo goed mogelijk weer te geven. Wij brengen u daar niet noodzakelijkerwijs vooraf van
op de hoogte. Eventuele aanpassingen zullen echter op de website van HET IODMH worden
uitgelicht. De datum van de laatste wijziging vindt u boven aan de tekst.

XI. Neem contact met ons op voor meer informatie

U kunt contact opnemen met de functionaris voor gegevensbescherming op
dpo@brusafe.brussels

U kunt ook een brief sturen naar het volgende adres: 1020 Brussels, Havenlaan, 138.

Wij helpen u graag verder.
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